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INTRODUCAO

Seguindo uma tendéncia mundial de protecao de dados, que busca
garantir a privacidade dos individuos e mitigar os riscos do uso in-
devido de informagdes pessoais, foi publicada no Didrio Oficial da
Unido, em 13 de agosto de 2018, a Lei Geral de Prote¢ao de Dados,
ou simplesmente LGPD (Lei n° 13.709/18).

No dia 08 de julho de 2019 foi publicada, no Didrio Oficial da Uniao,
a Lei n.° 13.853/2019, que altera a Lei n° 13.709, de 14 de agosto de
2018, substituindo sua ementa para “Lei Geral de Protegao de Dados
Pessoais (LGPD) e inserindo novas alteracoes no texto legal da lei
primitiva.

Alteragao significativa introduzida pela Lei n.° 13.853/2019 foi o veto
ao art. 55 da Lei n.° 13.709/2018 e a insercao dos artigos 55-A até
55—L em seu corpo, que tratam exclusivamente dos artigos previstos
no Capitulo IX, sobre a Autoridade Nacional de Prote¢io de Dados
(ANPD) e o Conselho Nacional de Protecao de Dados Pessoais e da
Privacidade.

Extrai-se do novo art. 55-A a criacdo da Autoridade Nacional de Pro-
tegdo de Dados (ANPD), 6rgao da administragao publica federal, in-
tegrante da Presidéncia da Republica, e que poderd ser eventualmente
transformada, pelo Poder Executivo, em entidade da administragao
publica federal indireta, submetida a regime autdrquico especial e
vinculada a Presidéncia da Republica.

A titulo de esclarecimento, esta lei foi baseada na Regulamentagao
Geral de Protecio aos Dados (GDPR) Europeia, que trata do mesmo
tema e, desta forma, inclui o Brasil no grupo de paises com Lei de
Prote¢ao de Dados tinica e completa.

CNC | CARTILHA LEI GERAL DE PROTEGAO DE DADOS 9
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OBJETIVOS DA LEI

O objetivo da lei é garantir a protegio aos dados pessoais obtidos —
inclusive por meios digitais —, respeitado os direitos fundamentais
de liberdade e de privacidade, que possam ser eventualmente violados
pela md utilizagdo dessas informagdes, permitindo maior confianga
em relagao a coleta e uso de dados, maior seguranga juridica e, em
consequéncia, o fomento ao desenvolvimento econémico e tecnoldgi-
co da sociedade, 2 medida que estabelece regras claras sobre protecio
de dados pessoais.

FUNDAMENTOS DA PROTECAO DE DADOS

®= O respeito a privacidade;

= A autodeterminacio informativa;

= Aliberdade de expressdo, de informagio, de comunicacio e de opinido;

* A inviolabilidade da intimidade, da honra e da imagem;

* O desenvolvimento econdémico e tecnoldgico e a inovagao;

= A livre iniciativa, a livre concorréncia e a defesa do consumidor;

* Os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

VIGENCIA DA LEI

A nova lei comega a vigorar em 13 de agosto de 2020 e, até 14, as
empresas nacionais deverdo se adaptar aos requisitos estabelecidos
pela normativa.

CNC | CARTILHA LEI GERAL DE PROTEGAO DE DADOS /I /]



A QUEM SE APLICA

A norma em referéncia se aplica as pessoas fisicas e juridicas de direito
publico e privado que venham a realizar qualquer tipo de tratamento
de dados, bem como as pessoas fisicas que tenham seus dados coleta-
dos por meio fisico ou digital.

Cabe destacar que a lei ndo se aplica ao tratamento de dados realiza-
do para fins exclusivamente particulares e nao econdmicos, para fins
exclusivamente jornah’sticos, artisticos, académicos, de seguranga
publica, de defesa nacional, de seguranca do Estado ou de atividade
de investigagdo ou repressio de infragdes penais, entre outras, con-
forme expressamente desposto em seu artigo 4°.

O QUE SAO DADOS PESSOAIS?

Sao aquelas informagoes que possam, de alguma forma, identificar
ou tornar identificdvel uma pessoa natural.

Dado pessoal: informagao relacionada a pessoa natural identificada
ou identificdvel, tais como nome, foto, endereco, localizacio, docu-
mentos, e-mail, caracteristicas pessoais, entre outros;

Dado pessoal sensivel: dado sobre origem racial ou étnica, convic-
¢ao religiosa, opinido politica, filiagao a sindicato ou organizagio de
cardter religioso, filoséfico ou politico, dado referente a satide ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural;

Dado anonimizado: dado que nio possa ser identificado, conside-
rando a utilizagao de meios técnicos razodveis e disponiveis;

Banco de dados: conjunto estruturado ou nao de dados pessoais, es-
tabelecido em um ou em virios locais, em suporte eletronico ou fisico;
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Relatério de impacto a protegiao de dados pessoais: documentagao
do controlador que contém a descrigao dos processos de tratamento
de dados pessoais que podem gerar riscos aos direitos fundamentais,
bem como medidas e salvaguardas de mitigacao de risco.

E O TRATAMENTO DE DADOS?

E toda a operagio realizada desde a coleta, utilizagao, transmissio,
processamento e arquivamento dos dados até o seu descarte.

O tratamento de dados pessoais somente poderd ser realizado nas
seguintes hipdteses:

I- mediante o fornecimento de consentimento pelo titular;

II-  para o cumprimento de obrigagao legal ou regulatéria pelo
controlador;

I1I-  pela administragao publica, para o tratamento e uso compartilha-
do de dados necessdrios a execugdo de politicas publicas previstas
em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres, observadas as disposigoes do Capitulo

IV da lei;

IV- para a realizagio de estudos por 6rgao de pesquisa, garantida, sem-
pre que possivel, a anonimizacio dos dados pessoais;

V- quando necessdrio para a execugio de contrato ou de procedimen-
tos preliminares relacionados a contrato do qual seja parte o titular,

a pedido do titular dos dados;

VI-  para o exercicio regular de direitos em processo judicial, adminis-
trativo ou arbitral, esse tltimo nos termos da Lei n° 9.307, de 23

de setembro de 1996 (Lei de Arbitragem)

VII- para a protegao da vida ou da incolumidade fisica do titular ou
de terceiro;

CNC | CARTILHA LEI GERAL DE PROTEGAO DE DADOS /] 8



VIII- para a tutela da satide, em procedimento realizado por profissio-

IX-

XI-

nais da drea da satide ou por entidades sanitdrias;

para a tutela da satide, exclusivamente, em procedimento rea-
izado por profissionais de satide, servicos de saiide ou auto-
lizad fi d d cos d d t
ridade sanitdria;

quando necessdrio para atender aos interesses legitimos do con-
trolador ou de terceiro, exceto no caso de prevalecerem direitos
e liberdades fundamentais do titular que exijam a protecio dos
dados pessoais; ou

para a protecdo do crédito, inclusive quanto ao disposto na legis-
lagao pertinente.

A lei também faz a distingdo do tratamento de dados e prevé hipéte-

ses para o tratamento de dados pessoais sensiveis. Sao elas:

I-

II-

14

quando o titular ou seu responsdvel legal consentir, de forma espe-
cifica e destacada, para finalidades especificas;

sem fornecimento de consentimento do titular, nas hipSteses em
que for indispensével para:

a) cumprimento de obrigacio legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessérios a execugao,
pela administragao publica, de politicas publicas previstas
em leis ou regulamentos;

) realizagao de estudos por érgio de pesquisa, garantida,
sempre que possivel, a anonimizacio dos dados pessoais
sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em
processo judicial, administrativo e arbitral, este dltimo nos
termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem);

e) protegdo da vida ou da incolumidade fisica do titular ou
de terceiro;
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f) tutela da satide, em procedimento realizado por profissio-
nais da drea da sadde ou por entidades sanitdrias; ou

¢) tutela da sadde, exclusivamente, em procedimento realiza-
do por profissionais de satde, servicos de satde ou autori-
dade sanitdria; ou

h) garantia da prevengao a fraude e a seguranca do titular, nos
processos de identificagio e autenticagio de cadastro em
sistemas eletronicos, resguardados os direitos mencionados
no art. 9° desta Lei e exceto no caso de prevalecerem di-
reitos e liberdades fundamentais do titular que exijam a
protecio dos dados pessoais.

As criangas e adolescentes ganharam destaque diferenciado no tra-
tamento de seus dados pessoais, que poderao ser realizados somente
mediante consentimento especifico dado por, pelo menos, um dos
pais ou pelo responsével legal. Somente poderio ser coletados dados
pessoais de criangas sem o consentimento especifico dos pais e/ou
responsével legal quando a coleta for necessdria para contatar os pais
ou o responsével legal, uma dnica vez e sem seu armazenamento, ou
para a prote¢do da crianga.

Nomenclatura utilizada nos principais envolvidos na operagao de uti-
lizagao de dados:

a)  Titular: pessoa natural a quem se referem os dados pessoais que
s20 objeto de tratamento;

b)  Controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem compete decidir sobre a utilizagdo e o tratamento
de dados pessoais;

o) Operador: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome
do controlador;

CNC | CARTILHA LEI GERAL DE PROTEGAO DE DADOS ,I 5



d)  Encarregado: pessoa indicada pelo controlador e operador para
atuar como canal de comunicagio entre o controlador, os titulares

dos dados e a Autoridade Nacional de Protecao de Dados (ANPD);
¢)  Agentes de Tratamento: o controlador e o operador;

f)  Autoridade Nacional: érgio da administracio publica respon-
savel por zelar, implementar e fiscalizar o cumprimento da lei em
todo o territrio nacional.

DIREITO DOS TITULARES DOS DADOS

Para estar em conformidade com a Lei de Protecao de Dados, as em-
presas precisam atender as necessidades dos titulares dos dados, tais
como:

= Conhecimento do processo de tratamento de dados pessoais;

= Acesso total aos seus dados sob custddia da empresa;

= Correcido ou atualizacio de seus dados;

* Anonimiza¢io;

= Possibilidade de solicitacao de portabilidade dos dados para
outras empresas;

* Exclusio dos dados a qualquer tempo;

= Informacio sobre compartilhamento de dados;

= Revogacio do consentimento;

/] 6 CNC | CARTILHA LEI GERAL DE PROTEGAO DE DADOS



COMO A EMPRESA PODE SE ADEQUAR A NOVA
LEGISLAGAO?

A Lei Geral de Prote¢ao de Dados atinge todos os setores da econo-
mia independente do porte das empresas. Estas devem adotar prdticas
semelhante as de uma estrutura de compliance (boas praticas de ges-
tao empresarial) para evitar riscos que eventualmente possam trazer
prejuizos financeiros e impactos as suas atividades.

Os controladores e operadores poderio formular regras de boas pri-
ticas e de governanga que estabelecam as condi¢ées de organizagao,
o regime de funcionamento, os procedimentos, incluindo reclama-
¢oes e peticoes de titulares, as normas de seguranca, os padrées téc-
nicos, as obrigagdes especificas para os diversos envolvidos no trata-
mento, as a¢oes educativas, os mecanismos internos de supervisio e
de mitigacio de riscos e outros aspectos relacionados ao tratamento
de dados pessoais.

Os principais pontos a serem observados sio:

1) A devida compreensio da lei e como ela ird afetar as atividades
da empresa;

2) O comprometimento da estrutura de gestao da empresa em des-
tinar recursos necessdrios para as adaptagoes a LGPD;

3) A nomeagio de um encarregado (pessoa fisica ou juridica) que
serd responsdvel pela estruturagio, monitoramento e aprimora-
mento das boas priticas de gestao empresarial;

4) A integragdo das dreas da empresa, para garantir uma visio glo-
bal das necessidades de se apoiarem e aprimorarem os projetos
de protegdo de dados;

5) Realizar a devida andlise de riscos, com a apresentacio de relat6-
rio de impacto a protecao de dados pessoais, apontando eventu-
ais inconformidades que possam ocasionar prejuizos as empresas
durante o tratamento de dados, com o devido mapeamento das
informagdes em cada uma das etapas — coleta, tratamento, com-
partilhamento e até mesmo o descarte;

CNC | CARTILHA LEI GERAL DE PROTEGAO DE DADOS 1 7



Fazer ajustes por meio da estruturacio de regras que garantam
uma politica de governanga, com normas internas voltadas para
a protecao dos dados pessoais, por meio de adequagio dos con-
tratos firmados, dos sistemas utilizados, dos processos e procedi-
mentos internos e externos, da limitacao dos acessos aos dados
protegidos e da criacio de um plano de gestao de crise (por meio
de manual) para o caso de algum incidente acarretado pelo des-
cumprimento da lei ou até mesmo vazamento de dados, criando
com isso nio apenas uma capacidade de gerenciamento cons-
tante, mas, principalmente, a capacidade de resposta imediata,
incluindo notificagoes a Agencia Nacional de Protegao de Dados,
Nnos termos exigidos pela Lei;

Realizagao de treinamentos/capacitagdes acerca da necessidade
de atender aos requisitos da LGPD;

Obtencio de consentimento do titular para tratamento dos da-
dos pessoais existentes na empresa, bem como os que serdo co-
letados.

Reavalia¢io dos dados jd coletados, de forma a definir a necessi-
dade de sua manuten¢io e a eventualidade de seu descarte, pri-
mando, desde logo, pela transparéncia nesses procedimentos;

10) Trabalhar com fornecedores que estejam adequados com a

11)

12)

18

LGPD, de forma a evitar riscos indiretos com relagao a utilizagao
indevida de dados;

Criar Politicas de Privacidade para os servicos que realizem tra-
tamento de dados pessoais onde fiquem claros os motivos, com
finalidade legitima, pelos quais os dados estao sendo coletados e
por quanto tempo permanecerdo armazenados;

Implementar medidas técnicas e administrativas para garantir,
por meio de evidéncias, a seguranca de dados pessoais, com a
utilizagdo de normas e procedimentos de Gestao de Seguranga
da Informagio e Processos.

CNC | CARTILHA LEI GERAL DE PROTEGAO DE DADOS



IMPORTANTE:
B Atencao aos dados obtidos de clientes.

®  Atengdo as questoes internas da empresa como dados de seus co-
laboradores, que também estao protegidos pela referida legislagao.

®  Toda e qualquer utilizagao de dados pessoais realizada no territ6-
rio nacional estd sujeita 8 LGPD, que torna obrigatério o consen-
timento expresso do individuo para o uso de suas informagoes.

® O consentimento expresso deve ser feito por meio de livre mani-
festagdo do titular das informagoes, permitindo o tratamento de
seus dados pessoais com finalidade especifica, nio sendo permi-
tidas autorizagoes genéricas.

® O titular poderd solicitar informagées sobre o tratamento de seus
dados, a qualquer tempo, além de ter garantida a portabilidade
de suas informagdes sempre que solicitada.

® A comunicagio ou uso compartilhado de dados pessoais sensi-
veis entre controladores, com o objetivo de obter vantagem eco-
nomica, poderd sofrer regulamentagao do 6rgao competente.

RESPONSABILIDADES, SEGURANGA E SANGOES

* O operador responde solidariamente pelos danos causados pelo
tratamento quando descumprir as obrigacdes da legislagio de
prote¢io de dados ou quando nao tiver seguido as instrugoes lici-
tas do controlador;

* Os controladores que estiverem diretamente envolvidos no trata-
mento de dados e que, porventura, causarem danos ao titular, res-
pondem solidariamente;

* A Autoridade Nacional de Protecio de Dados (ANPD), criada pela
Lei n° 13.853/2019, atuard como uma agéncia reguladora. Dentre
suas inimeras atribuicoes, estd a obrigagao de fiscalizar e aplicar
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sangdes em caso de descumprimento a legislagio, mediante proces-
so administrativo que assegure o contraditério, a ampla defesa e o
direito de recurso;

= A Autoridade Nacional verificard a gravidade de cada incidente e
poderd determinar aos agentes de tratamento (controlador e opera-
dor) as providéncias necessdrias para eliminar irregularidades, in-
certezas juridicas ou situagoes contenciosas no Ambito de processos
administrativos.

Os agentes de tratamento de dados ficam sujeitos as seguintes sangoes:

= Adverténcia, com indicagdo de prazo para adogio de medidas corretivas;

* Multa de até 2% (dois por cento) do faturamento da empresa, li-
mitada ao total de R$ 50.000.000,00 (cinquenta milhées de reais)
por infracio;

= Multa didria, observado o valor total acima;

= Publiciza¢do da infracio apds apuragio e confirmacio da ocorréncia;

= Bloqueio do tratamento dos dados pessoais a que se refere a infracio;

= Eliminagao dos dados pessoais a que se refere a infracio;

As sangbes seguirdo critérios como gravidade da infra¢ao, boa-fé do
infrator, possiveis vantagens economicas auferidas pelo infrator, rein-
cidéncia, cooperagio para esclarecimento do caso, demonstragao de
evidéncias de mecanismos, procedimento e ado¢io de boas priticas
de seguranga para minimizar possiveis danos causado aos titulares.
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CONCLUSOES

O objetivo da cartilha é trazer algumas sugestoes e orientagoes as
empresas, a fim de se prepararem para o cumprimento da LGPD,
conferindo-se destaque para os seguintes pontos:

* Conheca todos os dados pessoais que estejam sob sua custddia;
* Gerencie e trate de forma adequada esses dados;

* Proteja os titulares dos dados; e

= Obtenha o consentimento do titular dos dados.

Quanto mais cedo forem implementados seus processos internos de
governanca e boas prdticas de gestao, mais facilidade terdo as pessoas
para se adequar 2 LGPD, reduzindo, dessa forma, a possibilidade de

violagio a lei.

Para ddvidas e esclarecimentos, contate a Divisao Juridica da CNC

pelo telefone (21) 3804-9200 ou pelo e-mail Igpd@cnc.org.br.

Esta cartilha tem cardter orientativo, nao substituindo os termos pre-
vistos na Lei n.° 13.709/2018, com as alteragdes introduzidas pela Lei
n.° 13.853/2019.
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